
Rapport du Projet Master 1 ASR BORGBACKUP   

 

DIALLO Boubacar 

 

Encadrant: Monsieur Pascal PETIT 

 

I) maquette 

Station1 : 192.168.10.2 

Serveur2 : 192.168.10.1 

II) installation de Borgbackup sur les deux machines 

sudo apt update && sudo apt install borgbackup -y 

 

 

III) Configuration du serveur de sauvegarde (Serveur2) 

* Sur Serveur2, nous allons : 

    Créer un utilisateur dédié à la sauvegarde pour éviter d'utiliser root. 

sudo adduser --disabled-password --gecos "" borg 



* Créer un dossier de stockage des sauvegardes : 

sudo mkdir -p /backup/borg 

sudo chown borg:borg /backup/borg 

*Configurer SSH pour l'accès sécurisé depuis Station1 

editer le fichier /etc/ssh/sshd_config 

 

Nous allons créer le Dossier pour stocker la clée de connexion en suite changé les permissions et de 

proporietaire 

sudo mkdir -p /home/borg/.ssh 

sudo touch /home/borg/.ssh/authorized_keys 

sudo chmod 700 /home/borg/.ssh 

sudo chmod 600 /home/borg/.ssh/authorized_keys 



sudo chown -R borg:borg /home/borg/.ssh 

 

Pour permettre que la connexion par clée 

Configuration du client (Station1) 

Sur Station1, nous allons : 

Créer une paire de clés SSH : une clée privée et une autre public 

ssh-keygen -t ed25519 -C "borg-backup" 

 

Nous allons copié  l'id de la clé publique dans le dossier authorized_keys 

copier la cle dans le serveur ~/.ssh/authorized_keys  en mode append-only pour eviter d'autre 
manipulation 

 

 

 

Tester la connexion SSH 

 

ssh borg@192.168.10.1 

 



Problème de Sécurité à partir de station j'ai acces à mon dossier de sauvegarde  ce qui  vraiment pose un 
souci de securité 

 

Une Solution 

 

a) Désactiver le shell pour l'utilisateur borg 

b) paramettré mon repository en mode open-only 

sudo usermod --shell /usr/sbin/nologin borg 

 

Pour Reactivé le shell 

sudo usermod --shell /bin/bash borg  

 



 

 

j'arrive à supprimer la sauvegarde : 

 

 



 

Nous allons  Initialiser Borg à partir de station1 

borg init --encryption=repokey borg@192.168.10.1:/backup/borg 

 

Dans serveur2 verification 

 

Teste d'une sauvergarde manuelle de mon Dossier Documents dans station1 

 

borg create --stats --progress \ 

    borg@192.168.10.1:/backup/borg::"backup-{now:%Y-%m-%d_%H-%M-%S}" \ 

    ~/Documents 

 

Avec exclusions de certains fichier comme les caches 



borg create --compression lz4 --progress --exclude '*.tmp' --exclude 'tmp/' --exclude 'cache/' 
borg@192.168.10.3:/backup/borg_repo::"documents2-{now:%Y-%m-%d_%H:%M}" ~/Documents 

Listes des sauvegardes 

 

souci de cache reglé 

 

rm -rf ~/.cache/borg 

rm -rf ~/.config/borg/security 

 

 

 

J'efface les fichiers booba.txt et le dossier test et captures d'écran 

 

Restauront les dossiers et fichier supprimé 



 

Automatisons les sauvegardes 

Sur Station1, nous allons creer  le script pour pouvoir automatiser les sauvegardes 

sudo nano /usr/local/bin/borg-backup.sh 

 

Dans le script pour eviter de stoker le passphrase en claire j'ai lui est stocker dans un fichier 

.borg_passphrase 

 

echo "123" | sudo tee /root/.borg_passphrase > /dev/null 

sudo chmod 600 /root/.borg_passphrase 

 

 

Rendons le script executable 

 

chmod +x /usr/local/bin/backup.sh 



 

avec les paramètres 

j'Utilise la compression lz4 

Affiche la progression 

Exclut les fichiers temporaires et les dossiers cache 

Sauvegarde le dossier Documents avec un nom incluant la date et l'heure 

Nettoyage des anciennes sauvegardes : 

Garde les 7 dernières sauvegardes quotidiennes 

Conserve 4 sauvegardes hebdomadaires 

Maintient 6 sauvegardes mensuelles 

 

Exécuter manuellement le script : 

 

Nous allons sauvegarde de façon automatique en un instant donné par exemple chaque 10 minuite 



Ouvrons la crontab : 

crontab -e 

tous les 2 minuites 

 

 

Resultat en consultant mon fichier .log 

root@debian:~# tail -f /var/log/borg-backup.log 



 

 

configuration zfs 

sudo zpool create backup_pool /dev/sdb   disque sdb (10,5 Go) 

# Créez un dataset pour le dépôt Borg 

sudo zfs create backup_pool/borg_repo2 

# Définir le point de montage 

sudo zfs set mountpoint=/backup/borg_repo2 backup_pool/borg_repo2 

# Activez la compression 

sudo zfs set compression=lz4 backup_pool/borg_repo2 

# Vérifiez la configuration 



zfs list backup_pool/borg_repo 

# Changer le propriétaire du dataset 

sudo chown -R borg:borg /backup/borg_repo 

# Vérifiez les droits 

ls -ld /backup/borg_repo   

root@debian:/# ls -ld /backup/borg_repo 

drwxr-xr-x 3 root root 2 15 févr. 23:48 /backup/borg_repo 

Création manuelle d'un snapshot (test) 

sudo zfs snapshot backup_pool/borg_repo@initial 

Rendre les snapshots immuables 

script  nano /usr/local/bin/zfs_snapshot.sh 

 

#!/bin/bash 

 

# Définition des variables 

ZFS_POOL="backup_pool/borg_repo2" 

SNAPSHOT_NAME="${ZFS_POOL}@$(date +'%Y-%m-%d-%H%M')" 

# Créer un snapshot 

echo "Création du snapshot ZFS: $SNAPSHOT_NAME" 



sudo zfs snapshot "$SNAPSHOT_NAME" 

# Lister les snapshots du plus récent au plus ancien (tri par date décroissante) 

SNAPSHOTS=$(sudo zfs list -H -t snapshot -o name -S creation -r "$ZFS_POOL") 

 

# Garder seulement les 3 derniers snapshots 

KEEP=3 

COUNT=0 

echo " Analyse des snapshots existants :" 

while IFS= read -r SNAPSHOT; do 

    if [ $COUNT -lt $KEEP ]; then 

        # Appliquer un hold sur les 3 plus récents 

        sudo zfs hold borg_protect "$SNAPSHOT" 2>/dev/null || true 

        echo "[✓] Protégé : $SNAPSHOT" 

    else 

        # Retirer le hold et supprimer les anciens 

        sudo zfs release borg_protect "$SNAPSHOT" 2>/dev/null || true 

        sudo zfs destroy -v "$SNAPSHOT" 

        echo " Supprimé : $SNAPSHOT" 

    fi 

    ((COUNT++)) 

done <<< "$SNAPSHOTS" 

 

echo " Opération terminée. Snapshots restants :" 

sudo zfs list -t snapshot -o name,creation -s creation 

 



lister les snapshot 

 

root@debian:/# zfs list -t snapshot 

NAME                                     USED  AVAIL     REFER  MOUNTPOINT 

backup_pool/borg_repo2@2025-02-16-1530  89.5K      -      550K  - 

backup_pool/borg_repo2@2025-02-16-1531     0B      -      556K  - 

backup_pool/borg_repo2@2025-02-16-1532     0B      -      556K  - 

root@debian:/# 

 

zfs list -t snapshot 

 

liste es snapshot supprimer : 

 

root@debian:/# zpool history | grep destroy 

 

verifier les log 

tail -f /var/log/zfs_snapshots.log 

 

 

tenter de supprimer le repo2 



 

 

 

Restauration d'un snapshots  par copie pas par rollback pour eviter d'ecraser les données ajoutés apres 

le snapshot 

 

 

Résumé : 

 

Borg etant un logiciel de sauvegarde avancé qui offre plusieurs fonctionnalités essentielles pour 

optimiser le stockage et la gestion des archives. Parmi ses principales caractéristiques, on trouve. 

La Déduplication → Optimise l’espace et la vitesse des sauvegardes en stockant uniquement les blocs de 

données nouveaux ou modifiés. 

Gestion des anciennes sauvegardes (prune) → Permet de conserver uniquement les sauvegardes 

nécessaires et d’économiser de l’espace disque. 

Borg permet l’accès aux archives passées et offre des outils pour les explorer et les restaurer facilement. 

Un bon usage de prune et compact assure une gestion efficace des sauvegardes en évitant une 

accumulation inutile de données. 


