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Soit la maquette : 

 

Une machine Client-LVS : 192.168.10.3    SUR R1  Routeur :ip virtuelle sur R1:192.168.10.100 

Directeur 1: 192.168.10.1 sur R1 ET 192.168.2.1 SUR R2 + deux ip virtuelles 192.168.10.100 et 

192.168.2.100 

Directeur 2: 192.168.10.2 sur R1 ET 192.168.2.2 SUR R2 + deux ip virtuelles 192.168.10.100 et 

192.168.2.100 

Serveur web1: sur R2: 192.168.2.13 et routeur : ip virtuelle sur R2:192.168.2.100 

Serveur web2: sur R2: 192.168.2.14 et routeur : ip virtuelle sur R2:192.168.2.100 

Sorry Serveur: sur R2: 192.168.2.15 et routeur : ip virtuelle sur R2:192.168.2.100 

CLIENT LVS-NAT 

 



 

 

Directeur1: 

 

 

Activer le forwarding 

/etc/sysctl.conf : 



 

net.ipv4.ip_forward = 1 

 

activé les modification 

 

sudo sysctl -p 

Pareil pour le Directeur2 

Le Serveur Web : 

 

 

editer le fichier 

/var/www/html/index.html   

Test 



 

  

 

 

 

Pareil pour le serveur 2 et le sorry server 

 



 

 

 

 

 

Installation keepalived sur les Directeurs 

 

apt install keepalived et Editer le fichier nano /etc/keepalived/keepalived.conf 

 

Tolerance de Panne 

 

Directeur1 master 



 

 

 

pour le Directeur 2 backup 

 

 



 

Dans wireshark 

 

 

 

nous pouvons constaté les announce vrrp du directeur qui signal qu'il est vivant 

 

Redemarer le service keepalived 



 

sudo systemctl enable keepalived 

 

sudo systemctl restart keepalived 

 

les deux serveurs actifs le master recupere l'ip virtuelle 

 

Master 

 

BACKUP 

 

 

Après avoir etteint  le serveur 1 

 

le backup recuper l'ip virtuelle 

 



 

 

Repartition de charge (Toujour dans le fichier keepalived.conf ) 

 

 

 

 



à partir du client nous pouvons acceder directement au serveur web passant par le directeur en 

utilisant l'ip du serveur 

 

 

Maintenant utilisant l'ip virtuelle le directeur selectionnera le serveur actif dans sa table que nous 

pouvons verifier 

 

on peux voir la table en live avec la commande : 

 

sudo watch ipvsadm -L -n --stats 

 

 

Nous avons la meme table dans le directeur2 

Donc le Directeur va selectionne un des serveur disponible dans la table à travers l'algorithme round 

robin 

En mettant un serveur 192.168.2.13 hors service nous affichons la table du directeur  pour voir son etat 



 

 

Arretons le serveur 2 et revoyons la table nous verrons apparaitre le sorry serveur 

 

 

 

Le client demande une requête avec l'ip virtuel le directeur check sa table il ne voit que le sorry serveur il 

affiche 

 



 

1. Notion de Healthchecker 

 

Le healthchecker est un mécanisme utilisé pour surveiller l'état des serveurs dans un pool backend. Sa 

fonction principale est de vérifier régulièrement si les serveurs répondent correctement et, en cas 

d'échec, de retirer temporairement le serveur défaillant du pool. 

Principe : 

    Le healthchecker envoie des requêtes périodiques (ping ICMP, requêtes HTTP) aux serveurs backend. 

    Si un serveur ne répond pas ou répond avec une erreur , il est marqué comme indisponible. 

    Une fois le serveur rétabli, il est réintégré automatiquement dans le pool. 

 

l'etat du directeur deux après avoir stop le directeur 1 et le serveur web 1 

 

IL EST MASTER AVEC LE HEALCHEKER IL MET A JOUR L'etat de sa table 

 



 

Quorum et Sorry Server : 

Le quorum définit le nombre minimal de serveurs nécessaires Si le nombre de serveurs tombe sous le 

quorum : 

Le sorry server est activé Il sert de backup de dernier recours Il permet d'assurer un service minimal 

Synchronisation des données dynamiques : 

Les données à synchroniser incluent : La table de connexions actives 

L'état des serveurs Les statistiques La synchronisation se fait via le protocole VRRP 

Traitement de la requête Client 

a. Le client envoie une requête HTTP à la VIP 

 Le client entre l’adresse VIP dans son navigateur, par exemple : http://192.168.10.100/. Une requête TCP 

est initiée depuis le client (IP source : 192.168.10.3) vers la VIP (IP destination : 192.168.10.100). 

Le paquet TCP passe par le routeur ou le commutateur jusqu’à atteindre le premier directeur LVS actif 

(Directeur1 ou Directeur2). 

b. Le directeur LVS traite la requête 

Réception de la requête par le directeur actif :Le paquet arrive à l'adresse VIP sur le directeur actif. 

Keepalived gère la VIP en collaboration avec ipvsadm pour la répartition de charge. 

Décision de répartition de charge : Le directeur LVS examine sa table LVS (Virtual Server Table), 

configurée par ipvsadm. Il sélectionne un serveur réel (Web1, Web2, ou Sorry Server) en fonction de 

l'algorithme de répartition RR. 

http://192.168.10.100/


La destination du paquet est modifiée pour correspondre à l'adresse IP du serveur réel (par exemple, 

192.168.2.13 pour Web1). 

NAT (Network Address Translation) : 

Le directeur modifie : 

 L’adresse IP de destination : VIP (192.168.10.100) → IP réelle (192.168.2.13). 

  Le port de destination reste 80. 

  L’adresse IP source du client reste inchangée (192.168.10.3). 

 Envoi au serveur réel : 

  Le directeur transfère le paquet au serveur réel via le réseau backend (R2). 

c. Le serveur Web répond à la requête 

 Traitement de la requête : 

  Le serveur réel (par exemple, Web1) reçoit la requête HTTP. 

  Il traite la requête et génère une réponse HTTP (par exemple, le contenu de la page Web).  

   Réponse TCP au directeur : 

 Le serveur envoie un paquet de réponse à l’adresse IP source du paquet initial : le client (192.168.10.3). 

 Cependant, la passerelle par défaut du serveur réel est le directeur (par exemple, 192.168.2.1), donc la 

réponse retourne d'abord au directeur. 

d. Le directeur LVS renvoie la réponse au client 

    Reverse NAT : 

   Le directeur modifie l’adresse IP source de la réponse : 

   Adresse réelle du serveur (192.168.2.13) → Adresse VIP (192.168.10.100). 

   L’adresse IP destination reste celle du client (192.168.10.3). 

    Envoi au client : 

    Le paquet modifié est renvoyé au client via le réseau (R1). 

     Le client reçoit la réponse comme si elle venait directement de l’adresse VIP. 

 



 

Etudes detailée du  flux des paquets 

 

 

Le client 192.168.10.3 avec un port random dans notre le port 49292 envoi un paquet de type TCP sync 

vers la destination 192.168.10.100 sur le port 80 (paquet numero 31 dans captures client avec tous les 

cas ) 

LVS intercepte ce paquet et le transmet au Directeur1 qui est le maitre Source: 192.168.10.3:49292  

Destination: 192.168.10.1:80 Type: TCP SYN (avec marquage IPVS) 

 

le directeur fait une traduction d'addresse pour envoyé la requête au serveur web au choix dans sa pool 

de serveur real disponible 

Source: 192.168.10.3:49292 

Destination: 192.168.2.13:80 

Type: TCP SYN (avec translation d'adresse) 

 

le serveur web repond au serveur qui fait une traduction d'addresse pour le retour 

Source: 192.168.2.100:80 

Destination: 192.168.10.3:sur le port 49292 

Type: TCP SYN-ACK 

 

Entre les deux directeurs 

le directeur 1 directeur envoi un paquet vrrp par diffusion multicast avec la destination 224.0.0.18 

Resumé des protocols  

TCP/IP pour le trafic applicatif 

VRRP pour la haute disponibilité des Directeurs 

IPVS pour la distribution de charge 



ARP pour la gestion des adresses virtuelles 

HTTP/HTTPS pour le trafic web 

ICMP/TCP pour les health checks 

 

 

 FIN 

 


